Archivage légal des documents numériques

Agenda

16h30 -16h40
Introduction - Pourquoi I'archivage électronique aujourd’hui ?
M. Jean-Philippe Dufey

16h40 -17h30
Bases légales et prescriptions pour |I'archivage électronique
Me Gilles Monnier

17h30 -18h00
La signature numérique
M. Philipp Zimmermann

18h00 -18h 30
Certification et usage conforme d’'un systeme
de gestion documentaire
MM Daniel Camacho et Jean-Philippe Dufey

Questions et réponses + apéritif

Enterprizse Content Management | Bocument Management | Archiving | Workflow
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ELO

Digital Office

est un systeme informatisé d'acquisition, classement, stockage,
archivage des documents.

C'est un processus de finalité qui découle du cycle de vie du
document.

La GED peut permettre un gain de temps et d'argent énorme pour
les organisations.

Source : Wikipedia
'317 PO :

Autres acronymes :

GEIDE Gestion électronique d'informations et de documents de I'entreprise
DMS Document Management System
ECM Enterprise Content Management




ELO

Digital Office

Aujourd’hui déja plus de 70% des documents sont sous format électronique.
ET .... 90% documents électroniques sont non structures.

La tendance est a 'augmentation :

E-mail
E-Commerce
E-Banking
E-Booking
E-Payment
E-Books
E-Government

Il est indispensable d’avoir un outil pour les classer, les stocker et les archiver !




Avan EI.O

Digital Office

Meilleure sécurité

Réplication des archives et backups distants

Acces aux documents beaucoup plus facile a gérer

Circulation des documents et travail collaboratif intégrés
Technologies, normes et standards aujourd’hui connus et maitrisés

Gain de temps a toutes les étapes
Pour classer / archiver
Pour rechercher / retrouver
Pour faire circuler / transmettre

Démarche de qualité
Tracabilité et versions des documents
Structure les méthodes de travail
Diminution des erreurs
Diminutions des pertes de documents

Gain de place
Moins de m2 pour les archives




Un local d’archive virtuel, centralisé et sécurisé




Aujourd’hui la GED avec ELO...

C’est facile

C'est s(Or

C’est rapide

Les documents sont consultables partout



Certification et usage conforme d’un
systeme
de gestion documentaire



Conformité d’une solution de gestion documentaire
et d’archivage électronique vis-a-vis de la loi

Ne pas confondre

Logiciel ou systeme d’archivage conforme a la loi et aux prescriptions Iégales

Logijci e => Systeme d’archivage certifie

=> ( Logiciel prét a étre certifie)



Logiciel ou systeme d’archivage conforme
a laloi et aux prescriptions légales

Aujourd’hui la majorité des logiciels de GED professionnels sont
conformes aux prescriptions légales.

lIs prennent en compte :

L’Intégrité du document: Garantie qu’il n’a pas été modifie, ou s’il a éte
modifié, cela doit se vair.

La tracabilité : On a une vision de tout ce qui s’est passé sur le document.
Tout est protocolé

L’horodatage : Historique de toutes les opérations

Lisibilité des documents sans outils particuliers et disponibilité dans un
délai raisonnable

lls integrent la possibilité de signature numérique ou de
sauvegarde des documents sur des supports non réinscriptibles. (CD-
ROM, DV-ROM, WORM, disques udo, etc.. )
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Faut-il certifier le systeme d’archivage pour étre
conforme a la loi ?

Non. Pas obligatoire dans la plupart des cas.

Comme une certification qualité ISO, cela prouve que le
systeme a été audité, que les processus et procédures sont
documentées, mais n'apporte rien de plus (En Suisse) par
rapport a la valeur légale probante d’'un document



Autrement dit :

On peut archiver et produire des documents a
valeur légale probante avec un systeme non
certifié.

Si le logiciel est conforme aux prescriptions en
vigueur, c’est suffisant.



Dans quels cas faut-il certifier le systeme de
gestion documentaire et archivage ?

Lorsque le domaine d’activité de I'entreprise doit étre
certifié selon des normes particulieres

Exemples :
Certification FDA pour les entreprises medicales
Sox, Basel Il pour les établissements financiers

On ne certifie ni le logiciel ni le document mais le
systeme d’information (outil de production) et les
méthodes de travail !



Certification d’'un systeme

Comment ?

Par un audit avec une société habilitée, qui va delivrer

un certificat.
Ernst & Young, Price WaterHouse Coopers, SQS

Quand faut-il faire la certification ?

En principe, a 'installation du systeme de gestion
documentaire.

Faut-il refaire la certification périodiquement ?

Non, tant que le systeme de gestion documentaire ne
change pas



Ce qu‘on attend d‘ une solution GED moderne

Archivage sans possibilité de modification des données pour le cycle de vie prescrit

Classement sécurisé des documents avec empreinte numeérique et certificat sur tous
les supports de mémoire courants

Gestion parallele de plusieurs archives et chemins de stockage
Utilisation des technologies standard et des normes Internationales

Prise en charge certifiée des supports de stockage longue durée tels que NetApp,
IBM, EMC, Hewlett-Packard, Hitachi, Plasmon

Signature Numerique sur le document scanné
Conversion des documents dans des formats longue durée, tels que TIFF et PDF/A

Fonctions étendues d’établissement de rapports et d‘audit pour toutes les fonctions
d’archive



ELO ECM — Architecture

ELOenterprise

Content Man







Procédures et
description de
validation par
rapport au
logiciel
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